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So pragt Ransomware die Anforderungen an eine SOC-Modernisierung
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.20

SICHERHEITSEXPERTEN

Security Operations Centers (SOCs) aller Groken und
Entwicklungsstande befinden sich in einem standigen
Wurgegriff, der durch Personalmangel, mangelnde
Transparenz und Automatisierung, eine unubersichtliche =
Vielzahl an Tools und eine Uberlastung durch Warnmeldungen LANDER
verursacht wird. Der Status quo des standigen Kampfes,
den Gegnern einen Schritt voraus zu sein, die Rentabilitat 2 ;
von Sicherheitsinvestitionen aufzuzeigen und zugleich HAUFIGSTE VORFALLE
sicherzustellen, dass das schwer zu findende Personal nicht bis
zum Burnout Uberlastet wird, ist auf Dauer unhaltbar. RANSOMWARE ZI %

In einer neuen Umfrage von Cybereason wurden 1203

. . " . ANGRIFFE AUF 0/
Sicherheitsexperten aus acht Landern und einem Dutzend DIE LIEFERKETTE /0
Branchen gebeten, die Herausforderungen zu beschreiben, mit
denenihre SOCs derzeit konfrontiert sind, und wie sich diese auf

. . » : ALLTAGLICHE SICH-
inre Modernisierungsplane auswirken. ERHEITSBELANGE 3 0/

/0
Fast die Halfte der Befragten (49 /) gab an, dass Ransomware-
Angriffe die haufigste Art von Vorfallen darstellen, mit denen GEZIELTE 0/
sie taglich zu tun haben, dicht gefolgt von Angriffen auf die ANGRIFFE 3 /0

Lieferkette (46 /). 37 Prozent der Befragten gaben an, dass
tagliche Warnmeldungen den grofzten Teil inrer Zeitin Anspruch
nehmen, und 31 Prozent nannten gezielte Angriffe als eine ihrer
taglichen Hauptbeschaftigungen.
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berichtet, dass sie zwrschen

0T D00

Sicherheitswarnungen pro Tag

erhalten.

BEFRAGTE WELTWEIT, DIE ANGABEN, DASS RANSOMWARE DEN
BEDARF AN AUTOMATISIERUNG UND KURZEREN REAKTIONSZEITEN

ERHOHT HAT

'RANSOMWARE UND DAS MODERNE SOC o’

30%

PROZENTUALER ANTEIL DER BEFRAGTEN

der Befragten geben an, dass
die Behebung eines Vorfalls
nach der Entdeckung 3 bis 6
Stunden dauert.

der Befragten gaben an, dass
inr Unternehmen zwei Stunden
bis einen Tag braucht, um

einen Ransomware-Vorfall zu
beheben.19 7. gaben an, dass die
Behebung eines Ransomware-
Vorfalls 3 bis 7 Tage dauert.

der Befragten gaben an, dass
sie wegen eines Ransomware-

l]/ Angriffs schon einmal einen

/U Feiertag oder ein Wochenende
ausfallen lassen mussten.

DURCHSCHNITTLICHE ZEIT, DIE ZUR BEHEBUNG EINES RANSOMWARE-ANGRIFFS
BENOTIGT WIRD

30%

20%

10%

0%

1-2 34 5-6 1-23 1-2 3-6 1 2-3 1-6
STUNDEN ~ STUNDEN ~ STUNDEN  STUNDEN TAGE TAGE WOCHE ~ WOCHEN ~ MONATE
ZEIT BIS BEHEBUNG

O © O O ERFAHREN SIE MEHR AUF CYBEREASON.COM



https://www.facebook.com/Cybereason/
https://www.linkedin.com/company/cybereason
https://twitter.com/cybereason
https://www.youtube.com/channel/UCOm7AaB0HiNH4Phe66sK0Ew

@cybereason@ RANSOMWARE UND DAS MODERNE SOC

Die bisher ermittelten Herausforderungen reichen aus, um die fur

die Modernisierung heutiger SOCs erforderlichen Investitionen zu
rechtfertigen. Esist jedoch wichtig zu wissen, dass es nicht mehr nur ein
standardisiertes SOC-Modell gibt, das Unternehmen verwenden konnen.
Beim Aufbau oder der Modernisierung eines SOC geht es heute nicht
mehr um einen zentralen Standort mit spezifischen Sicherheitstools.

Es geht um die Bereitstellung spezieller Funktionen, Fahigkeiten und
Ergebnisse, die ein bestimmtes Unternehmen benotigt.

Mehr als 58 Prozent der Umfrageteilnehmer gaben an, dass inr SOC
die meiste Zeit damit verbringt, auf Ransomware und Angriffe auf
die Lieferkette zu reagieren, die zu Ransomware-Vorfallen fUhren
konnen. Auf die Frage, wie sich Ransomware auf inre Plane fur die
SOC-Modernisierung auswirkt, nannten die Umfrageteilnehmer
insbesondere vier Anforderungen:

WIE, WENN UBERHAUPT, HAT RANSOMWARE IHRE SOC-FAHIGKEITEN VERANDERT?

WIRPLANEN DENEINSATZNEUER
ERKENNUNGSFUNKTIONEN, DIEEINE

BESSERE ERKENNUNGSLEISTUNGBIETEN NeueErkennungs- Besserer Mehr Personal Verstarkte Au-

WIR BENGTIGEN EINEN BESSEREN ‘ ‘ ‘ moglichkeiten, die Einblick in die und Dienstleis- tomatisierung zur
EINBLICK IN DIE GESAMTE eine besser‘e.E.r'- Angriffshistorie tungsvertrage Ver‘ku‘rzunghder*
ANGRIFFSHISTORIE. | | | kennur\gseffmenz Reaktionszeiten
WIRMUSSTEN MEHR PERSONAL aufweisen

EINSTELLENUND

DIENSTLEISTUNGEN IN AUSLAGERN ‘ ‘ Der Aufbau, die Modernisierung und der Betrieb eines SOC sind
WIRMUSSTEN DIE AUTOMATISIERUNG evolutionare Prozesse, die sich mit dem Unternehmen, seinen
E'Eﬂg:ﬂ#?usﬁmﬁﬁER Anforderungen und der Bedrohungslandschaft verandern. Die
‘ ‘ Richtung fur das SOC der Post-COVID-Ara steht fest: Das moderne
0% 0% 20% 0% 0% SOC wird eine dezentralisierte, fahigkeitsbasierte Einrichtung sein,
die branchenflihrende Erkennungs-, Praventions-, Sichtbarmachungs-
und Automatisierungstechnologien einsetzt, die haufig durch verwaltete
Dienste erganzt werden.
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38 Prozent der Umfrageteilnehmer gaben an, dass sie planen,
neue Funktionen zur Erkennung von Bedrohungen mit besserer
Erkennungseffizienz einzusetzen.

Unabhangig von Grofze und Komplexitat kann ein modernes
SOC gezielte Fahigkeiten zur Erkennung von und Reaktion auf
Bedrohungen nutzen, die sich an den Risiken und Prioritaten des
jeweiligen Unternehmens orientieren.

Herkommliche Sicherheitslosungen fur Endgerate verlassen sich

auf eingeschrankte Kompromittierungsindikatoren (Indicators of
Compromise, IOCs) — die Artefakte von bereits bekannten Angriffen.
Moderne Erkennungsfunktionen gehen Uber IOCs hinaus und nutzen
Verhaltensindikatoren (Indicators of Behavior, IOBs), um bereits
subtile Anzeichen eines Angriffs zu erkennen. Diese Verhaltensketten
offenbaren einen Angriff in den frihesten Stadien, indem sie boswillige
menschliche und maschinelle Aktivitaten erkennbar machen und so
nie zuvor gesehene Angriffe einzeln aufdecken und aufhalten, bevor
sie zu einem groferen Sicherheitsverstofs eskalieren.

Losungen, die gegen heutige Bedrohungen —insbesondere
ausgefeilte Bedrohungen wie Ransomware — hocheffizient sind,
mussen in der Lage sein, bosartige Aktivitaten sofort zu erkennen,
ohne zusatzliche Verarbeitungszeit oder das Eingreifen menschlicher
Analysten abzuwarten.

TECHNISCHE
ERKENNUNG

T BEFRAGTE, DIE DEN EINSATZ NEUER ERKENNUNGSTECHNOLOGIEN

ANALYTISCHE AUFGRUND VON RANSOMWARE PLANEN

ERKENNUNGEN
TAKTISCHE ERKENNUNG

Datenangereicherte Erkennung 50%

waes  4BO0%

ALLGEMEINE ERKENNUNG 40% 43,00% —— = -
Minimale Erkennung 39.00%

30% - B B =
28,00% 28,00%

0% __ | 200%  2400% ||
Analytische Erkennungen beruhen auf einem 0% —
umfangreicheren Datensatz und sind eine Kombination

aus technischen und taktischen Erkennungen. SOC-Teams 0%
benotigen fur datenangereicherte Erkennungen dringend SINGAPUR  FRANKREICH SUDAFRIKA DEUTSCHLAND ~ GB VAE USA [TALIEN
diese differenzierte Sicht auf die Vorgange.
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BEFRAGTE PERSONEN NACH LANDERN, DIE SAGEN, DASS SIE EINEN
BESSEREN EINBLICK IN DIE GESAMTE ANGRIFFSHISTORIE BENOTIGEN

50%

40% —_ 4314%
38,00% 3700%
3522%
0% — —_— —_— —_—
30,00%
26,00%
20% — E— | | | | | | |
18,00% 18,00%

0% — S— S— S— S— S— S— S— =
0% -

ITALIEN SUDAFRIKA VAE USA GB FRANKREICH ~ SINGAPUR  DEUTSCHLAND

31Prozent der Befragten gaben an, dass die Bedrohung durch
Ransomware gezeigt hat, dass sie einen besseren Einblick in die
gesamte Angriffshistorie benotigen.

Die Bewertung der Fahigkeit von Losungen, Transparenz zu bieten,
quantifiziert inre Effektivitat bei der Bereitstellung des vollstandigen
Kontexts eines Angriffs, der Aufdeckung des Ursprungs, der
betroffenen Objekte, des zeitlichen Ablaufs der Ereignisse und der
detaillierten Details der Angriffskette.

Die Nutzung eines betriebszentrierten Ansatzes bedeutet,

dass die gesamte Angriffshistorie von A—-Z in einem einzigen
Bildschirm dargestellt wird, einschliefzlich aller betroffenen
Benutzer und Gerate. Dieses einzigartige Verstandnis der
Datenbeziehungen bedeutet, dass der vollstandige IKontext eines
Angriffs zu jeder Erkennung innerhalb eines kriminellen Vorgangs
zur Verfugung steht und alle Benutzer, Gerate, [dentitaten und
Netzwerkverbindungen umfasst.

BEFRAGTE NACH BRANCHEN, DIE ANGEBEN, DASS SIE EINEN BESSEREN
EINBLICK IN DIE GESAMTE ANGRIFFSHISTORIE BENOTIGEN

\
BILDUNG 817%

FINANZEN 35,84%

GESUNDHEITSWESEN 2531%

PERSONALWESEN 2,01%

ITUND TELEKOMMUNIKATION 257%
FERTIGUNG UND
VERSORGUNGSUNTERNEHMEN AR

EINZELHANDEL, GASTRONOMIE

UND FREIZEIT 39,15%

VERTRIEB, MEDIEN UND MARKETING 26,00%

REISENUND TRANSPORT 5714%

| | |
0% 15% 30% 45% 60%
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Mehr als ein Drittel der Befragten gab an, dass inre SOCs zwischen 10.000
und15.000 Sicherheitswarnungen pro Tag erhalten.

Die Informationsflut ist nach wie vor die Hauptursache fur

das Problem der Uberlastung. Sicherheitsinformations- und
Ereignisverwaltungsplattformen (SIEM) sind so konzipiert, dass

sie eher zu viel Transparenz bieten, als dass sie eine Warnmeldung
Ubersehen, die sich spater als kritisch erweist und zu einem ernsthaften
Sicherheitsereignis fuhrt.

Die globale Cybersecurity-Talentkrise hat sich auf die SOC-Teams weltweit
ausgewirkt und das Problem der Uberlastung durch Warnmeldungen
noch verscharft. Die Cyber-Branche hat mit einem massiven Mangel

an qualifiziertem Personal zu kampfen, der weltweit zu einer negativen
Beschaftigungslage und etwa 3,5 Millionen unbesetzten Stellen im Cyber-
Bereich gefuihrt hat. Die qualifiziertesten Tier-lll-Analysten sind extrem
schwierig zu finden und noch schwieriger zu halten. Es Uberrascht nicht,
dass die Informationsflut und der Druck, dem Analysten bei dem Versuch
ausgesetzt sind, bosartige Aktivitaten aufzudecken, zu Burnout und einer
hohen Personalfluktuation geflhrt haben.

Diese Herausforderungen haben ein verstarktes Interesse an Diensten
rund um Managed Detection and Response (MDR) hervorgerufen.

MDR befreit die Sicherheitsteams von der Last und dem mihsamen
Prozess der Bewertung und Priorisierung von Warnmeldungen und
spart Zeit, die ihnen dann zum Durchflihren von Abhilfemafnahmen und
fur die Konzentration auf andere Prioritaten zur Verfligung steht. Als
eigenstandige Sicherheitslosung oder als zusatzliche Sicherheitsebene zu
einem bestehenden SOC verbessert MDR unmittelbar die Sicherheitslage
eines jeden Unternehmens.

SICHERHEITSRELEVANTE VORFALLE PRO TAG

WIE VIELE SICHERHEITSRELEVANTE VORFALLE MUSS IHR SOC AN EINEM
DURCHSCHNITTLICHEN TAG BEARBEITEN (SOFERN ZUTREFFEND)?

WENIGERALS

EINENPROTAG 20,45%

\

1-9.999 27,18%
10.000-14.999 33,67%
15.000-19.999 13,80%

20.000 0DERMEHR 4,74%

0% 10% 20% 30% 40%
PROZENTUALER ANTEIL DER BEFRAGTEN

PROZENTSATZ DER WARNMELDUNGEN, DIE NOCH AM GLEICHEN TAG BEARBEITET WERDEN

15%

13,55 %

11,89%

0% __11,06% 10,72%— 10,81% —10,89%

9,31%

8,81%

673%

5% B®m ® B B B B B B

0,50% 0,17%

0%
" 0% M0% 10% 2130% 3140% 41S0% 5160% G110% 7180% 8190% 9193%  100%

PROZENTSATZ DER AM GLEICHEN TAG BEARBEITETEN WARNMELDUNGEN

PROZENTUALER ANTEIL DER BEFRAGTEN
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29 Prozent der Befragten weltweit gaben an, dass Ransomware ihren PROZENTUALER ANTEIL DER BEFRAGTEN, DIE ANGABEN, DASS RANSOMWARE
Bedarf an Automatisierung und kiirzeren Reaktionszeiten erhoht hat. IHREN BEDARF AN AUTOMATISIERUNG ERHOHT HAT

Losungen, die gegen heutige Bedrohungen — insbesondere ausgefeilte FRANKREICH 32,00%
Bedrohungen wie Ransomware — hocheffizient sind, mussen in der | | |

Lage sein, bosartige Aktivitaten sofort zu erkennen, ohne zusatzliche USA ' ' 3";"’%
Verarbeitungszeit oder das Eingreifen menschlicher Analysten o 3167%
abzuwarten. | |

30,00%
Die Reaktion auf Vorfalle sollte orchestriert und automatisiert werden e | |

und alle betroffenen Endgerate und Benutzer durch mafgeschneiderte TALIEN ' ' k)
Reaktionsplane erreichen, ohne dass eine externe SOAR-LG6sung SR 25.00%
(Security Orchestration, Automation and Response) erforderlich ist. | |

SUDAFRIKA A
Diese fortschrittliche und automatische Form der Analyse erhoht | |

die Geschwindigkeit und Genauigkeit der Analysten, indem sie die DEUTSCHLAND . 2""'1'%
.Dauerbeschallung” durch Warnmeldungen durch eine gezielte 0% 10% 20% 30% 40%
Dekonstruktion des Gesamtvorgangs reduziert. Durch die

Ubersichtliche Darstellung aller Informationen, die Analysten benotigen,

um eine boswillige Operation einzugrenzen und darauf zu reagieren,

kannihre MTTR (Mean Time to Respond) drastisch reduziert werden.
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imerkung zur
plhodik

Dieser Bericht basiert auf einer weltweiten Umfrage unter 1.203 Cybersicherheitsexperten,
die in Unternehmen mit mehr als 700 Mitarbeitern arbeiten. Die Umfrage wurde zwischen
dem 27.September 2022 und dem 4. Oktober 2022 durchgefuhrt.

Bei den beruflichen Rangen der Befragten ergab sich folgende Verteilung:

FUHRUNGS-/ FACHKRAFTE AUF UNTERNEHMENSINHABER FUHRUNGS-/
FACHKRAFTE FUHRUNGSEBENE FACHKRAFTE AUF
MITTLERER EBENE
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Cybereasonist ein XDR-Unternehmen, das sich gemeinsam mit Defenders

der Abwehr von Angriffen auf Endgerateebene, in der Cloud und im gesamten
Unternehmens-Okosystem verschrieben hat. Nur die KI-gestitzte XDR-Plattform
von Cybereason bietet vorausschauende Pravention, Erkennung und Realktion flr
bisher unerreichten Schutz gegen moderne Ransomware und fortschrittliche
Angriffstechniken. Cybereason MalOp'™ liefert sofort und mit unvergleichlicher
Geschwindigkeit und Genauigkeit kontextreiche Angriffsinformationen Uber jedes
betroffene Gerat, jeden Benutzer und jedes System. Cybereason verwandelt
Bedrohungsdaten in umsetzbare Entscheidungen, die mit der Dynamik von
Geschaftsprozessen Schritt halten konnen.

Cybereason hat mehrere unabhangige Branchenauszeichnungen erhalten,
darunter die Bewertung als .Leader”im Gartner Magic Quadrant 2022 fur
Endgerateschutz-Plattformen, und erzielte im Jahr 2022 die hochste Punktzahlin
der Geschichte der MITRE ATT&CK-Unternehmensbewertungen.

Cybereason ist ein internationales Unternehmen in Privatbesitz mit Hauptsitzin
Boston und Kunden in mehr als 40 Landern.

Erfahren Sie mehr auf www.cybereason.com
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